Najwazniejsze zasady
bezpieczenstwa Twojego
konta w STS




1

Nie podawaj nikomu swojego hasta

Hasto jest Twojg wtasnoscig i nikomu go nie ujawniaj. Nie wysytaj haset mailem lub SMS-em. Hasto
nalezy do Ciebie i zadna odpowiedzialna organizacja nie bedzie prosi¢ o jego podanie. Jezeli ktos prosi

o podanie hasta w wiadomosci e-mail, SMS czy przez telefon to na pewno jest préba jego wytudzenia.

2

Nie podawaj nikomu swoich informac;ji
osobistych w catosci

Jezeli kto$ zadzwoni do Ciebie i poprosi o podanie numeru PESEL w celu weryfikaciji, nie podawaj go.

Nie kontynuuj rozmowy, jezeli nie spodziewasz sie jej.

Jezeli spodziewasz sie kontaktu, Ty popro$ osobe dzwonigcqg o podanie czedci PESELU albo innej
informac;ji osobistej (mozesz poprosi¢ o kilka informacji), aby sie uwiarygodnita i dopiero wtedy

kontynuuj rozmowe.

3

Stosuj zdania jako hasto

Stosuj normalne, ale nieszablonowe, zdania ztozone z kilku wyrazéw (passphrase) np.: ,,10 Tygryséow w 7

klapkach!” (hint: spacja to réwniez znak w hasle).

4

Nie uzywaj tego samego hasta w wielu
miejscach

Hasto do Twojego konta w STS musi by¢ inne niz do pozostatych systemoéw. Pamietaj, ze na Twoim
koncie znajdujqg sie Twoje pienigdze. Jezeli Twoje hasto wycieknie z innego systemu, a logujesz sie nim

takze do STS, to ktos moze zalogowac sie do Twojego konta.



5

Komplikuj zapis hasta

Zamiast litery ,,A” i ,,0” stosuj znak ,,@” (matpa); zamiast ,,E” i ,,e” stosuj cyfre 3; zamiast litery ,I” i ,,i”

stosuj cyfre 1. Wykorzystuj wielkie i mate litery oraz cyfry i znaki specjalne np.: ,,#,%,",&”".

6

Zmieniagj cyklicznie hasto

Zmieniaj hasto cyklicznie co 30 dni. To dobra praktyka.

7/

Sprawdz, czy Twoje dane wyciekty

Na stronie https://haveibeenpwned.com/ mozesz sprawdzié, czy Twoje dane wyciekty. Jezeli okaze sie,

ze tak, zmien jak najszybciej hasto do swojego konta na nowe, nigdy wczesniej nieuzywane.

Zmien hasto natychmiast po wykrytym
naruszeniu

Jezeli dowiesz sie o wycieku haset, np.: z prasy, radia, telewizji, od innej osoby lub podejrzewasz, ze

mogto do niego dojs¢, zmien hasta do wszystkich systemow, ktorych dotyczy wyciek.

9

Nie zapisuj haset w przeglgdarce internetowej

Nigdy nie zapamietuj (zapisuj) haset w przeglgdarce internetowej. Hasta nie sq szyfrowane i tatwo je

odczytac, nawet niedoswiadczonej osobie.


https://haveibeenpwned.com/

SIS

10

Korzystaj z konta tylko na wtasnych
urzqgdzeniach

Aby gra¢ w STS, uzywaj komputera osobistego i wtasnej komorki. Nie korzystaj z urzgdzen

wspotdzielonych albo nalezgcych do innych oséb.



SIS

5

Jak nie da¢ sie oszukac.
Phishing



1

Zweryfikuj adres nadawcy wiadomosci albo
adres strony

Sprawdz, czy w nazwie nadawcy nie ma bteddw oraz czy domena pasuje do osoby lub firmy, ktéra
napisata do Ciebie wiadomose, np. lod@sts.pl (zwré¢ uwage, ze w ,lod” zamiast matej litery ,,i” jest

mata litera ,,L”)

tatwo mozna pomylic:
i =1 (pierwsza litera to “i” a druga litera to “el”),
m = rn (pierwsza litera to “m” a druga, to dwie litery “er” i “en”),
| = | (pierwsza litera to wielkie “i” a druga to mate “el”),

g = q (pierwsza litera do “gie” a druga litera to “ku”).

2

Zwroc uwage na btedy gramatyczne,
stylistyczne, ortograficzne w tresci

Oszusci czesto nie dbajg o zasady poprawnej interpunkciji, gramatyki czy stylistyki. W ich
wiadomosciach jest bardzo duzo btedéw, ktore zauwazysz, gdy wezytasz sie w ich tresé. Zdarza sie, ze
od razu wida¢ brak kropek i przecinkéw oraz rzucajq sie w oczy zdania rozpoczynajgce sie z matej

litery — to oznaki oszustwa.

3

Oddziatywanie na uczucia

W fatszywych wiadomosciach oszust czesto postuguje sie tresciq, ktéra oddziatuje na Twoje uczucia
(wywotuje poczucie strachu, ekscytacji, ciekawosci) np.: powiadomienia o wygraniu konkursu, losu na
loterii, zawieszeniu konta bankowego, powiadomienia odnoszgce sie do zalegtych ptatnosci lub

powiadomienia o przekierowaniu przesyiki.



4

Fatszywe (szkodliwe) odnosniki (linki,
hipertgcza)

W wiadomosciach phisingowych czesto sq odnosniki, ktére po kliknieciu przekierowujg do fatszywej
strony internetowej. Zalecang praktykq jest najechanie kursorem myszki na odnosnik, aby sprawdzi¢
co sie ,.kryje” w odnosniku. Gdy najedziesz kursorem myszki na odnosnik, zobaczysz adres (najczesciej

w postaci dymku, wyskakujgcego okienka), do ktérego kieruje ten odnosnik.

Przyktad fatszywego odnosnika: www.qoogle.com - czy widzisz, ze litera ,,g” to tak naprawde litera
,q”? Ta witryna istniata naprawde i byta oznaczona jako rozprzestrzeniajgca szkodliwe

oprogramowanie.

5

Zatqczniki w mailu

Czesto cyberprzestepcy dodajg do wiadomosci e-mail zatqczniki o tytutach ,,Zalegta faktura.pdf.zip”,
,Zdjecie.pdf.exe”, itd., ktére majg Cie zacheci¢ do jej otwarcia. Rozszerzenia zip, rar, exe, gz, arj, tgz sq
charakterystyczne dla folderéw, w ktérych najczesciej jest ztosliwe oprogramowanie. Oszust moze nim
zainfekowa¢ Twoje urzgdzenie lub nawet pozyskac¢ z niego wszystkie Twoje dane. Oszusci czesto

uzywajqg podwaojnych rozszerzen pliku, aby Cie zmylic.

Pamietaj, aby zawsze zwracaé uwage na rozszerzenie, ktore jest ostatnim cztonem w nazwie pliku, np.
PRZYKLAD.pdf.zip. To nie jest dokument PDF, tylko archiwum skompresowanych plikow, ktore po

rozpakowaniu i uruchomieniu mogg np.: zaszyfrowac¢ Twoj dysk.

6

Ukrywanie rozszerzen w systemie Windows
moze wprowadzi¢ w btgd

Warto wspomnie¢ o pewnym mechanizmie w systemach Windows, ktéry ma utatwiac prace, ale
czasami jest wykorzystywany w celu zmylenia uzytkownika. Domysinie system Windows ukrywa



najpopularniejsze rozszerzenia z nazw plikdw i np. majgc plik ,,dokument.doc”, system Windows
wyswietla go jako ,dokument”. Jednak w przypadku, kiedy mamy plik ,,dokument.doc.zip”, to
system ukryje rozszerzenie (,,zip”) i pokaze ,,dokument.doc”, co na pierwszy rzut oka nie wydaje sie
podejrzane.

Nalezy pamieta¢ o tej witasciwosci systemu i w przypadku posiadania wséréod wielu plikéw bez
rozszerzenia, kilku z rozszerzeniem, wzmoc czujnosé.
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7/

Monitorowanie Twoich danych przez BIK

Mozesz skorzystac¢ z ptatnej ustugi oferowanej przez Biuro Informacji Kredytowej pod adresem

https:/www.bik.pl/

Dzieki temu otrzymasz powiadomienie SMS o probie ztozenia wniosku kredytowego na Twoje dane.

8

Monitorowanie Twoich danych przez KRD

Mozesz skorzystac z ptatnej ustugi oferowanej przez Krajowy Rejestr Dtugéw pod adresem

https://chronpesel.pl/

Dzieki temu otrzymasz powiadomienie SMS o prébie wykorzystania Twojego numeru PESEL.

9

Jesli masz chwile, przeczytaj:

https://akademia.nask.pl/blog/2/phishing--czym-jest-i-jak-nie-dac-sie-zlowic-oszustom_i24.html

https://akademia.nask.pl/blog/2/hasla-i-bezpieczenstwo-danych i22.html

https: /www.gov.pl/web/baza-wiedzy/najpopularniejsze-oszustwo-internetowe--phishing



https://www.bik.pl/
https://chronpesel.pl/
https://akademia.nask.pl/blog/2/phishing--czym-jest-i-jak-nie-dac-sie-zlowic-oszustom_i24.html
https://akademia.nask.pl/blog/2/hasla-i-bezpieczenstwo-danych_i22.html
https://www.gov.pl/web/baza-wiedzy/najpopularniejsze-oszustwo-internetowe--phishing
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